Konfliktanalysen

Offentlich zugingliche Satellitenbil-
der haben die Welt transparenter ge-
macht. Wer einen Rechnerzugang
hat, kann sich detaillierte Bilder von
fast allen Teilen der Welt iibers In-
ternet anschauen, auch von sicher-
heitsrelevanten Gebieten. Solche Bil-
der konnen verfilscht oder gezielt
verindert werden, z.B. durch Ver-
schlechterung der Auflosung oder das
Wegretuschieren von Bildinhalten.
Aber das ist eher die Ausnahme.

edes photographische Bild liefert

eine Teilansicht der Wirklichkeit.

Der Sensor kann nur das aufzeich-
nen, wofiir er empfindlich ist, z.B.
sichtbares Licht oder Radarstrahlung.
Die Bildbearbeitung bei der Herstellung
des endgiiltigen Bildes (des Bildpro-
dukts) 6ffnet ein weiteres Tor fiir die
Verinderung oder Betonung von Bild-
merkmalen, wie diejenigen erinnern, die
noch im Fotolabor versucht haben,
iiberbelichtete Stellen ihrer Schwarz-
Weifl-Fotos nach zu dunkeln. Im Zeital-
ter der digitalen Photographie ist die ge-
zielte Verinderung von Bildern gang
und gibe, z.B. das Glitten von Falten
im Gesicht der Kanzlerin, das Herausre-
tuschieren von stdrenden Personen oder
die Fotomontage verschiedener Bilder.

Luft- und Satellitenbilder von vielen

Teilen der Welt sind heute jedem zu-
ginglich, der iiber einen Zugang zum In-
ternet verfiigt. Die Auflssung der dort
gezeigten Satellitenbilder liegt zwischen
50 cm und einigen Metern, die der ver-
wendeten Luftbilder zwischen ca. 10 cm
und etwa einem Meter, also Werten, die
durchaus sicherheitsrelevant sein kon-
nen. Unter Auflésung wird hier die Gré-
e eines Bildelements (Pixel) verstanden.
Bei einer Auflssung von 50 cm lassen
sich einzelne Personen bei niedrig ste-
hender Sonne noch als Objekt erkennen.
Grofleres Militirgerit (gepanzerte Fahr-
zeuge, Flugzeuge) kann dem Typ nach
identifiziert werden. Satellitenbilder von
vielen sicherheitsrelevanten Gebieten
kénnen trotz einiger Einschrinkungen
auch von Nichtregierungsorganisation
oder Friedensforschungsinstituten erwor-

ben und ausgewertet werden. Aus einem
Originalbild ldsst sich deutlich mehr In-
formation gewinnen als aus den im Netz
wieder gegebenen Bildern, z.B. durch
Nutzung der grofleren Datentiefe (bis zu
16 bit), Auswertung in mehreren Farbka-
nilen und gegebenenfalls auch Stereoaus-
wertung.

Die Filschung oder Verschliisselung
von militirisch relevanter Information
hat eine lange Geschichte, z.B. das Weg-
retuschieren von militirischen Anlagen
aus Landkarten (Brunner 2003; Boja-
nowski 2008). In diesem Beitrag wird
nach der Zuverlissigkeit von Luft- und
Satellitenbildern im Netz gefragt. Wann
kann man von einer Filschung sprechen?

tennahme zu begrenzen, wenn die na-
tionale Sicherheit, internationale Ver-
pflichtungen oder Interessen der Au-
Benpolitik beeintrichtigt werden. Diese
»Shutter Control« soll aber auf das
kleinstmégliche Gebiet und den kleinst-
moglichen Zeitraum begrenzt werden
(O’Connell 2001). Bei Beginn des
Afghanistankrieges im Oktober 2001
hat die US Regierung z.B. alle Bilder
des IKONOS-2 Satelliten iiber Afgha-
nistan aufgekauft, um anderen Stellen
den Zugang zu verwehren. Ebenso wur-
de in der heiflen Phase des Irakkrieges
von 2003 der freie Verkauf von aktuel-
len Bildern der amerikanischen kom-
merziellen Satelliten fiir einige Wochen
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Wie hiufig kommt so etwas vor? Wie si-
cher lassen sich Filschungen erkennen?
Die Autoren verstehen unter einer Fil-
schung die bewusste Verinderung eines
Bildes zum »Vertuschen oder Vortiu-
schen« von Bildinhalten (siche auch
Trinkwalder 2008a).! Daneben wird von
der technisch einfacheren »Informations-
verringerung« Gebrauch gemacht, indem
die Auflésung des Bildes gezielt ver-
schlechtert wird.

Shutter Control

Die Vertreiber von Satellitenbildern ha-
ben in der Regel kommerzielles oder
wissenschaftliches Interesse an der Zu-
verlissigkeit ihrer Bilder im Interesse ih-
rer Kunden. Sie unterliegen allerdings
der staatlichen Gesetzgebung und Auf-
sicht. So behilt sich die US Regierung
in der Presidential Decision Directive
23 von 1994 vor, die kommerzielle Da-
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unterbunden. US Regierung und Kon-
gress haben auflerdem verfiigt, dass
amerikanische Firmen Bilder von Israel
nur mit einer Auflésung von 2m oder
schlechter vertreiben diirfen. In der Pra-
xis von Google Earth gilt das auch fiir
die West Bank. In Deutschland wurde
in einem Satellitendatensicherheitsge-
setz vom 23. November 2007 geregelt,
unter welchen Bedingungen hoch auf-
geloste Bilder des TerraSAR-X Satelliten
an Kunden verkauft werden diirfen.

Methoden zur Bildverfilschung

Digitalbilder sind mit Standardverfahren
der Bildverarbeitung sehr leicht zu mani-
pulieren — alle Verfahren, die wir hier
vorstellen werden, lassen sich schon mit
gingigen Programmen, z.B. Adobe Pho-
toshop oder GIMP, am heimischen PC
durchfiihren. Da wir an solchen mogli-
cherweise manipulierten Bildern, die wir
im Internet gefunden haben, nicht das
Urheberrecht haben, kénnen wir diese



hier nicht zeigen. Wir haben aber Ver-
weise auf einige zugehdrige Internetsei-
ten, Google-maps und kmz-Files fiir die
Ansteuerung bei Google Earth auf einer
Internetseite zusammengestellt (heep://
web.me.com/dreschler/Leonie/Fake/
Fake.html; Javascript-Aktivierung erfor-
derlich).

Folgende Verfahren zur Bildmanipula-
tion oder -verfilschung kommen infrage:
© Verpixelung: Die Manipulation, die
bei Google Earth und Google Maps am
hiufigsten zu finden ist, ist die Redukti-
on der geometrischen Auflésung durch
Verpixelung: Bildelemente werden zu
Rechtecken oder zu unregelmifligen Ka-
cheln zusammengefasst, so dass weniger
Details zu erkennen sind (vgl. Abb. 1).
Die zufillige Kachelung hat den Vorteil,
dass die Manipulation weniger auffillig
ist als bei regelmifligen Rechtecken. Ein
Beispiel hierfiir ist die Google Earth Dar-
stellung der NATO-Airbase Geilenkir-
chen (Position 50°57°38.37“N, 6°
227.57“E), bei der die Startbahn und
die umliegenden Gebdude deutlich
schlechter aufgeldst sind als die Umge-
bung. Bei BING und NAVTEQ dagegen
sind selbst einzelne Flugzeuge auf dem
Vorfeld zu erkennen mit einer Auflésung
von geschitzt 0,5-1 m. Auch der Marine-
hafen in Den Helder, Niederlande
(52°57°31.81“N, 4°47°10.75“E) wurde
bei Google Earth relativ stark mit unre-
gelmifiger Kachelung in der Auflgsung
reduziert. Gleichzeitig werden aber meh-
rere sehr scharfe Bodenaufnahmen von
Kriegsschiffen eingeblendet.
© Verdeckung: Gelegentlich werden
Bildbereiche mit einfarbigen oder textu-
rierten (gemusterten) Formen iiberlagert
und dadurch maskiert. Ein schones Bei-
spiel hierfiir ist der Reaktorkomplex in
Dimona, Israel (31° 3°38.57“N,
34°59°36.26“E). Die Gebidude erscheinen
bei Google Earth durch eine grofie ovale
Form maskiert, aber die Umziunung und
die Strassen sind noch zu erkennen.

@ Ersetzen von Bildausschnitten: Die
bisher genannten Verfahren fiihren zu of-
fensichtlich erkennbaren Manipulatio-
nen. Anders verhilt es sich, wenn Bildbe-
standteile durch andere Bildbestandteile
ersetzt werden. So kann kritische Infra-
struktur versteckt werden, ohne dass die
genaue Position der Anlagen verraten
wird, und die Manipulationen sind nicht
immer leicht zu entdecken. Die einge-
fiigten Masken konnen aus unterschied-

lichen Quellen stammen: Sie kénnen aus
dlteren Aufnahmen des Gebietes ausge-

schnitten werden, bei denen das Gelinde
noch nicht bebaut war, oder aus anderen

Aufnahmen stammen, die ein geeignetes,
unbebautes Gebiet zeigen. Abbildung 2

zeigt ein Beispiel fiir dieses Verfahren, bei
dem Teile desselben Bildes (ein Flug-
zeug) in der Helligkeit angepasst und
im Bild verschoben wurden. Die }
Darstellung der Nellis AFB Bombing
Range im Death Valley bei Google >

Abb. 1: Ein Beispiel fiir Aufldsungsverringerung durch Verpixelung und Weichzeichnung: Eine Luft-
aufnahme des Flughafens Niirnberg, Flughche 300m. Im linken Viertel des Bildes wurden je 8x8 Pi-
xel zu einem Rechteck zusammengefasst, es folgt ein Streifen, der mit einem sog. Gaussfilter (Radius
3 Pixel) weich gezeichnet wurde, dann ein Streifen mit Originalauflssung von 90 cm; am rechten
Rand wurde der Bildinhalt in unregelmifligen Kacheln zusammengefasst, deren Form nach einem

Zufallsverfahren variiert.

Quelle des Originalbildes: DLR und Universitit Hamburg, CENSIS, Department Informatik

Abb. 2: Ein Beispiel fiir Modifikation durch Einsetzen von Bildausschnitten:

a) Das Originalbild des Flughafens Niirnberg, aufgenommen am 21. August 1991 mit einer Aufl-
sung von 90 cm (Quelle: DLR und Universitit Hamburg, CENSIS, Department Informatik)

b) Das modifizierte Bild. Das grof8e Flugzeug wurde durch einen neutralen Hintergrund ersetzt und
an einem Ort weiter links wieder eingefiigt. Es wurden vier weitere Sportflugzeuge hinzugefiigt.
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Earth ist ein weiteres Beispiel fiir diese
Technik. Ein kleiner linglicher Bereich
an der Position (37°37°51.82“N
116°5232.44“W) hebt sich in der Hel-
ligkeit und durch eine niedrigere Aufls-
sung deutlich von der Umgebung ab, so
dass eine Manipulation durch kopierte
Bildbereiche oder Weichzeichner wahr-
scheinlich erscheint.

Retusche: Ein Teil des Bildes wird mit
virtuellen Pinseln so iibermalt, dass der
urspriingliche Bildinhalt spurlos ver-
schwindet und stattdessen ein neutraler
Hintergrund oder verdeckender Vorder-
grund, z.B. Wolken, zu sehen sind. Ein
schones Beispiel hierfiir ist die Retusche
des Google Earth Bildes der »Area 51« in
Nevada, die »allMIGHT Y« (all-
MIGHTY, 2008) im abovetopsecret-Fo-
rum verdffentlicht hat. Hier ist zu sehen,
wie das Groom Lake-Gebiet ohne die El-
liot Air Force Base aussehen wiirde.

Uber die Jahre hat sich die Darstel-
lung ausgewihlter Objekte bei Google

Earth je nach politischer Lage geiindert.
Dieses kann iiber die Option »histori-
sches Bildmaterial zeigen« nachvollzogen
werden. Wenn Sie in Google Earth die
Position 38°53°51.44“N, 77°2°11.56“W
anfliegen, stehen Sie direkt iiber dem
Weilen Haus in Washington und kén-
nen durch Verschieben des Markers auf
dem Zeitstrahl eine Zeitreise von 1999
bis jetzt machen und dabei unterschiedli-
che Grade der Maskierung von Gebiude-
teilen und Verpixelung sechen.

Methoden zur Erkennung
von Bildverfilschungen

In den letzten Jahren hat sich ein neues
Teilgebiet der Bildverarbeitung etabliert,
die »digital image forensics«, das man auf
deutsch vielleicht mit Digitalbildforensik
bezeichnen kénnte, und das sich mit
Methoden zur Entdeckung von Bildma-
nipulationen beschiftigt.

l6sung 0,6m), »Worldview-1« (0,5m)

tellit » TerraSAR-X« (1m)

foterra (www.infoterra.de).

Terra Metrics (www.truearth.com)
Geocontent (www.geocontent.de)
AeroWest (www.aerowest.de)

maps.google.com)

gleichbar mit Google Maps an.)

Quellen von Luft- und Satellitenbildern

Wegen des hohen technischen Aufwands und der hohen Kosten beim Bau,
Start und Betrieb von hoch auflésenden Satelliten ist dieses Unterfangen
groflen Unternechmen und staatlichen Einrichtungen vorbehalten.

Folgende Unternehmen oder Einrichtungen betreiben kommerzielle oder 6ffentliche
Satelliten mit hoher bis sehr hoher Auflésung (Auswahl):
DigitalGlobe, USA (www.digitalglobe.com) mit den Satelliten »Quickbird-2« (Auf-

GeoEye, USA (www.geoeye.com) mit »IKONOS-2« (1m), »GeoEye-1« (0,4-0,5m)

Spot Image, Frankreich (www.spotimage.fr) mit »SPOT-5« (2,5 m), vertreibt auch

Bilder des koreanischen »KOMPSAT-2« Satelliten (1 m)

Deutsches Zentrum fiir Luft- und Raumfahrt DLR (www.dlr.de) mit dem Radarsa-

Die Bilder werden entweder direkt an die Endnutzer verkauft oder iiber Zwischen-
hindler, wie NAVTEQ (www.navteq.com), TerraServer (www.terraserver.com) und In-

Ins Netz gestellte Luftbilder werden in Uberfliegungskampagnen zahlreicher kom-
merzieller Luftbildfirmen gewonnen wie z.B.

Als Betreiber von Internetseiten mit Luft- und Satellitenbildern, die kostenlos aufge-
rufen werden kénnen, sind vor allem folgende Firmen zu nennen:
Google in Form von Google Earth und Google Maps (earth.google.com bzw.

Microsoft in Form von Bing Maps (www.bing.com/maps; Luftbilder)
NAVTEQ (bieten auf ihrer Homepage www.navteq.com ebenfalls einen Service ver-

TerraServer USA (nur freie Bilder der USA) (www.terraserver-usa.com)
diverse Regierungen vor allem im Zusammenhang mit der Wettervorhersage (z.B.
Australien unter http://www.bom.gov.au/weather/satellite/).
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Zur Erkennung von Bildverfilschun-
gen gibt es im Wesentlichen zwei Grup-
pen von Verfahren: Zum einen die statis-
tischen Verfahren, die allgemein einsetz-
bar sind, und zum anderen die wissens-
basierten Verfahren, die Vorwissen iiber
die Szene erfordern und im Einzelfall an-
wendbar sein konnen. Eine Einfithrung
in dieses Thema finden Sie bei Trinkwal-
der (2008b).

Statistische Verfahren

Statistische Verfahren arbeiten auf der Pi-
xel- und Signalebene des Bildes und nut-
zen aus, dass das Rauschen des Bildsig-
nals charakteristische Merkmale aufweist,
die als Fingerabdruck der Kamera oder
des Sensors betrachtet werden kénnen.
Betrachtet man die Gesamtheit der Pixel
eines Bildes als Stichprobe, so lassen sich
mit statistischen Modellen verschiedene
Hypothesen testen: Wie wahrscheinlich
ist beispielsweise, dass

alle Pixel des Bildes von derselben
Kamera aufgenommen wurden?

alle Pixel mit einer bestimmten
Kamera aufgenommen wurden?

Teile des Bildes durch Kopieren ver-
doppelt wurden?

Der Vorteil dieser Verfahren ist, dass
sie allgemein eingesetzt werden kénnen
und nichts iiber den Bildinhalt und die
Aufnahmebedingungen bekannt sein
muss. Daher kénnen sie zum systemati-
schen Durchsuchen grofler Datenbestin-
de eingesetzt werden (zum statistischen
Fingerabdruck siche beispielsweise Chen
u.a. 2008).

Neben den Hypothesentests werden
auch Korrelationsverfahren eingesetzt.
Hiermit lassen sich kopierte, rotierte
oder skalierte Bildausschnitte erkennen,
aber auch Verinderungen durch eine
Neuabtastung des Bildes, die beim Ko-
pieren zwischen Bildern mit unterschied-
licher Auflsung notwendig ist (siche
beispielsweise Lu u.a. 2008).

Konsistenzpriifung/

Wissensbasierte Verfahren

Bei Fernerkundungsbildern (Satelliten-
bilder, Luftaufnahmen) sind in der Re-
gel die Aufnahmebedingungen sehr ge-
nau bekannt. Aus der genauen Position
der Aufnahmeplattform (Bahn des Sa-
telliten, Flugbahn und Flughshe des
Flugzeugs) und dem Zeitpunke der Auf-
nahme lisst sich mit photometrischen
und geometrischen Modellen priifen, ob
die Form und der Ort von Bildkompo-



nenten mit den gegebenen Aufnahme-
bedingungen konsistent sind. Mégliche
Tests:

Schatten: die Richtung der Schatten
hingt von der Position der Sonne ab und
sollte fiir alle Gebdude gleich sein.

Globalstrahlung: Wenn wir den Son-
nenstand und die Wetterbedingungen
kennen, kann ein Atmosphirenmodell
zur Berechnung der Globalstrahlung (des
zur Beleuchtung des Gelindes insgesamt
verfligbaren Lichtes) verwendet werden.
Bereiche, die zu hell oder dunkel erschei-
nen, wurden vermutlich zu einem ande-
ren Zeitpunkt oder mit einem anderen
Sensor aufgenommen.

Radialer Versatz: Das Dach eines Ge-
biudes erscheint in Luftbildern bei
schriiger Aufsicht radial gegen die Ge-
biudebasis versetzt; die Richtung des
Versatzes hingt von der Projektion, dem
Ort im Bild und der Gebiudehshe ab.
Wenn der radiale Versatz eines Gebiudes
nicht mit dem der Umgebung konsistent
ist, ldsst das auf eine Manipulation
schlieflen.

Diese Priifungen sind aber aufwindi-
ger als die statistischen Verfahren und
sind eher fiir eine Detailanalyse geeignet,
wenn im Einzelfall ein Filschungsver-
dacht besteht. Mit geniigend krimineller
Energie lassen sich die Bilder natiirlich
auch so filschen, dass sie gegen diese
Priifkriterien bestehen kénnen.

Stichproben

Wie zuverlissig sind Satellitenbilder im
Netz? Eine systematische, umfassende
Untersuchung wiirde den Rahmen die-
ses Artikels tiberschreiten. Es ist aber re-
lativ leicht méglich, die Informations-
verringerung durch Verschlechterung
der Auflésung von Militirstandorten zu
untersuchen. Wenn sich die Auflsung
zwischen Umgebung und Standort oder
innerhalb des Standorts dndert, kann
das ein Indiz fiir gezielte Informations-
verringerung sein.? Die Autoren haben
Stichproben zur Auflésung von zehn
Milicirstandorten bei Google Earth ge-
macht. Es ergab sich kein einheitliches
Bild, das auf eine systematische Infor-
mationsverschlechterung schlieffen lisst.
Aber sie kommt vor.

Mehrere grofe Militirstandorte in
den USA werden durchgingig mit einer
erstaunlich guten Aufldsung von ge-
schitzt 30-70 cm gezeigt (Naval Station

in Norfolk, Virginia, und San Diego,
California, MacDill AFB, Coronado,
Florida). Die Schitzung erfolgte anhand
der Wiedergabeschirfe von bekannten
Objekten wie PKW’s.

In zwei Fillen verschlechterte sich die
Auflgsung in Teilbereichen des Stand-
orts, was auf eine Manipulation schlie-
Ben ldsst (Marine Corps Base Camp, Le-
jeune, North Carolina, Nellis AFB Bom-
bing Range, Nevada (s.0.). Die in
Deutschland liegenden Militirbasen bei
Baumholder, Hammelburg und Rams-
tein und ihre zivile Umgebung werden
mit einer Aufldsung von geschitzt 1-2m
gezeigt. Bei den Bildern von Baumholder
und Ramstein (eingesehen am 15.8.
2009) fallen sehr helle Flichen auf, die
von Verdeckung von Teilen des Flugplat-
zes und einiger Straflen im Gelinde
durch im Bild iiberlagerte Formen stam-
men koénnen. Der zivile und der militiri-
sche Teil des Flughafens von Bagdad wer-
den mit einer gleichbleibenden Aufls-
sung von geschitzt 0,5 — 1m wiedergege-
ben, ebenso der Flughafen von Kabul
ohne Anzeichen von Verdeckung.

Fazit

Die grofe Uberzahl der Luft- und Satelli-
tenbilder im Netz kann als vertrauenswiir-
dig angesehen werden. Filschungen oder
Informationsverringerung auf Bildern
kénnen in der Regel erkannt werden. Es
ist allerdings — wie bei Bildern der Kunst-
geschichte — moglich, Bilder so geschicke
zu filschen, dass eine Entdeckung un-
wahrscheinlich wird. Die Chance, mit ei-
ner Filschung unentdeckt zu bleiben,
schwindet. Bilder verschiedener Anbieter
und Bilder von verschiedenen Aufnahme-
zeiten liefern Méglichkeiten, Widersprii-
che aufzudecken. Ein Filscher miisste alle
Anbieter der Welt fiir alle Aufnahmen des
relevanten Gebiets in die Pflicht nehmen.
Viel wahrscheinlicher ist es, dass militiri-
sche und geheimdienstliche Stellen von
zwei einfachen Moglichkeiten der be-
grenzten Kontrolle Gebrauch machen:
verspitete Freigabe von Bildern sensitiver
Orte und Informationsverringerung
durch verschlechterte Auflésung.
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Anmerkungen

1 Danach wire auch ein erheblicher Teil der heu-
tigen Werbefotos als Filschung zu bezeichnen.
Den Werbern geht es allerdings weniger ums
Vertuschen als um die gezielte Becinflussung
von Meinungen und Priferenzen.

2 Es kann aber auch an der Verwendung eines
anderen Originalbildes mit schlechterer Aufls-
sung liegen. Die Form des verinderten Be-
reichs kann ein Schliissel sein.

Leonie Dreschler-Fischer ist Professorin fiir
Informatik (Bildverarbeitung/Kognitive
Systeme) im Department Informatik der
Universitiit Hamburg und Mitglied des Fo-
rums InformatikerInnen fiir Frieden und
gesellschaftliche Verantwortung (FIFF).
Hartwig Spitzer ist Professor i.R. im De-
partment Physik und assoziiertes Mitglied
des Carl Friedrich von Weizsiicker-Zen-
trums fiir Naturwissenschaft und Frie- 4
densforschung der Universitit Ham-

burg. 4



